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ПРОБЛЕМИ РОЗСЛІДУВАННЯ КРИМІНАЛЬНИХ ПРАВОПОРУШЕНЬ, 
ЩО ВЧИНЯЮТЬСЯ У ПРОЦЕСІ ЗДІЙСНЕННЯ ОПЕРАЦІЙ З КРИПТОВАЛЮТОЮ

Відзначена важливість вирішення проблем розслідування порушень операцій з криптовалютою. 
Аргументовано, що кримінальне провадження може бути розпочато за повідомленнями, заявами, 
скаргами громадян – власників криптовалюти та інших осіб. Встановлення осіб, які вчинили неза-
конну операцію з криптовалютою, є одним з головних завдань. Відзначено необхідність внесення 
змін у положення щодо проведення негласних слідчих (розшукових) дій з метою розширення мож-
ливості їх застосування у невідкладних випадках до отримання відповідної ухвали слідчого судді.
Ключові слова: криптовалюта, кримінальне провадження, допит, обшук, комп’ютер.

Постановка проблеми. Закріплення у Конституції 
України розбудови та функціонування соціальної пра-
вової демократичної держави (ст. 1) ставить нині пе-
ред фахівцями важливі завдання. Не останнє місце тут 
посідають дослідження розслідування кримінальних 
правопорушень, що вчиняються у процесі здійснення 
операцій з криптовалютою.

Проблема розслідування порушень операцій з крип-
товалютою постає нині як ніколи гостро. З огляду на 
повномасштабну війну РФ проти України аспекти про-
тидії цим кримінальним правопорушенням, як частини 
цієї війни, вимагають посиленої уваги зі сторони право-
охоронних, судових, виховних, освітянських та інших 
державних органів, а також громадських об’єднань, ок-
ремих фізичних та юридичних осіб. Тенденціями здійс-
нення кримінальних правопорушень, що вчиняються 
у процесі здійснення операцій з криптовалютою, натепер 
є орієнтація на корисливі мотиви, зухвалість вчинення, 
збільшення проявів незаконних операцій з криптовалю-
тою у Інтернеті, у соціальних мережах, у інших комуні-
каційних каналах, посилення групового характеру про-
явів вказаних кримінальних правопорушень тощо.

Тому аналіз проблем розслідування кримінальних 
правопорушень, що вчиняються у процесі здійснення 
операцій з криптовалютою, – надзвичайно актуальний 
і важливий, він виступає умовою для проведення ре-
формування у всій системі розслідування подібних пра-
вопорушень у кіберпросторі.

Аналіз останніх досліджень та публікацій. Ва-
гомих наукових праць, які системно досліджували би 
криміналістичне забезпечення розслідування кримі-
нальних правопорушень, що вчиняються у процесі 
здійснення операцій з криптовалютою та подібних, y 
криміналістиці довгий час було невиправдано мало. 
Серед праць останніх років можна також назвати окре-
мі аспекти досліджень таких авторів, як: А.І. Анаполь-
ська, В.М. Бутузов, С.Й. Гонгало, М.Ф. Криштанович, 
В.М. Олійник, А.С. Пенська, К.Е. Петров, С.В. Шапоч-
ка, В.П. Шеломенцев та інші.

У зв’язку з цим варто звернути увагу на те, що 
нині є недостатня кількість криміналістичних дослі-
джень зазначених проблем. Зокрема, вчені вислов-
люють різні погляди на поняття «розслідування неза-
конних операцій з криптовалютою»; неповною мірою 
вироблені методики, організаційно-тактичні особли-
вості слідчих дій на початковому та наступному ета-
пах розслідування кримінальних правопорушень, що 
вчиняються у процесі здійснення операцій з крипто-
валютою; необхідні певні подальші пропозиції щодо 
внесення змін до законодавчих актів стосовно за-
безпечення операцій з криптовалютою, y т.ч. і щодо 
правоохоронного органу, який би займався питання-
ми розслідування вказаних кримінальних правопору-
шень; необхідна імплементація зарубіжного досвіду 
для ефективної протидії цьому виду кримінальної 
протиправності в Україні тощо.
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Метою статті є аналіз та розроблення положень 
щодо вирішення певних проблем розслідування кри-
мінальних правопорушень, що вчиняються у процесі 
здійснення операцій з криптовалютою та удосконален-
ня вказаного виду розслідування.

Виклад основного матеріалу. На сьогодні ос-
новним актом, який регулює питання обігу криптова-
люти, є Закон України «Про віртуальні активи», при-
йнятий 17 лютого 2022 року, який набирає чинності із 
дня набрання чинності законом України про особливос-
ті оподаткування операцій з такими активами [7]. Хоча 
у цьому Законі термін «криптовалюта» не згадується, 
за ознаками віртуальних активів (нематеріальне благо, 
яке є об’єктом цивільних прав, має відповідну вартість, 
виражено сукупністю даних у електронній формі) крип-
товалюту можна віднести до віртуальних активів.

Кримінальні правопорушення, що вчиняються 
у процесі здійснення операцій з криптовалютою, мають 
багато спільного з розслідуванням інших видів кримі-
нальних правопорушень, зокрема, з розслідуванням 
кримінальних правопорушень у сфері використання 
електронно-обчислювальних машин (комп’ютерів), 
систем та комп’ютерних мереж і мереж електрозв’язку 
(розділ ХVІ Кримінального кодексу України від 5 квіт-
ня 2001 року [4]). Початкові слідчі (розшукові) дії під 
час розслідування кримінальних правопорушень, що 
вчиняються у процесі здійснення операцій з криптова-
лютою, проводяться із дотриманням загальних проце-
суальних норм Кримінального процесуального кодексу 
України [5], Закону України «Про оперативно-розшу-
кову діяльність» від 18 лютого 1992 року [10], іншого 
законодавства України, рекомендацій криміналістичної 
тактики та методики.

Проте тут наявні свої особливості. Зокрема, пові-
домлення про незаконну операцію з криптовалютою 
найчастіше надходить безпосередньо від власників (ко-
ристувачів) криптовалюти, коли система обігу крипто-
валюти стає жертвою незаконного доступу. Так, опера-
ційна система комп’ютера може починати повідомляти 
фальшиві дані, знищується частина або вся інформація 
щодо обігу криптовалюти, антивірусна програма фіксує 
проникнення тощо.

Кримінальне провадження про кримінальні право-
порушення, що вчиняються у процесі здійснення опе-
рацій з криптовалютою, може бути розпочате за пові-
домленнями, заявами, скаргами громадян – власників 
криптовалюти, керівників юридичних осіб, які працю-
ють з криптовалютою, так i за матеріалами Національ-
ної поліції України, Служби безпеки України, інших 
правоохоронних органів, де є спеціалізовані підрозділи 
боротьби з організованою злочинністю, підрозділи еко-
номічної та інформаційної безпеки, підрозділи бороть-
би з кіберзлочинами тощо.

Так, це може бути Державна служба спеціального 
зв’язку та захисту інформації України, адже згідно з п. 
25 ч. 1 ст. 14 Закону України «Про Державну службу 
спеціального зв’язку та захисту інформації України» 
(нині чинний у редакції Закону України від 9 квітня 
2014 року) до обов’язків цієї служби входить керівниц-
тво і координація діяльності із питань, пов’язаних із 
запобіганням вчиненню порушень безпеки інформації 
в інформаційно-телекомунікаційних системах [9].

Встановлення осіб, які вчинили незаконну опе-
рацію з криптовалютою, є одним з головних завдань 
розслідування. Проте до початкових слідчих (розшу-
кових) дій під час розслідування кримінальних пра-
вопорушень, що вчиняються у процесі здійснення 

операцій з криптовалютою, зокрема, до встановлення 
підозрюваної особи, належать такі дії, як огляд місця 
події, допити тощо.

Кримінальні правопорушення, що вчиняються 
у процесі здійснення операцій з криптовалютою нате-
пер доволі складні щодо доведення винуватості. Успіх 
розслідування цих кримінальних правопорушень за-
лежить насамперед від результатів розкриття за «гаря-
чими слідами» та провадження невідкладних слідчих 
(розшукових) дій. Для цього чи не найпершою слідчою 
дією є огляд місця події.

Зокрема, встановлення місця незаконної операції 
з криптовалютою розпочинається із з’ясування струк-
тури платіжної системи. Проте платежі, які проводяться 
по цій системі, наприклад, у біткойнах, складно вира-
хувати через анонімність записів відправника та одер-
жувача. Часто це код з буквених та числових символів, 
який не вказує на винну особу та її місцезнаходження. 
Тому треба знати, як влаштована платіжна мережа, де 
відбулися збої та інші порушення, що потягли за собою 
збитки криптовалюти. Варто визначити місця, де за 
схемою розгортання незаконних операцій з криптова-
лютою розташовані сервери, робочі станції.

Після знаходження місця події варто звертати увагу 
на комплектність комп’ютера, з якого було вчинено не-
законну операцію з криптовалютою, наявність засобів 
зв’язку, які винна особа використовувала для незакон-
них операцій з криптовалютою.

Під час допиту свідків y справах про кримінальні 
правопорушення, що вчиняються у процесі здійснення 
операцій з криптовалютою, потрібно встановлювати 
дані про ознаки i час вказаних незаконних операцій, 
у чому вони виражаються та як відбувалися. Як свідків 
можна допитувати системних адміністраторів комп’ю-
терної мережі, фахівців, що обслуговують сервер, 
у якому відбулися незаконні операції з криптовалютою. 
Особливу увагу варто приділити збору інформації від 
операторів, програмістів.

Важливими свідками про вчинені протиправні опе-
рації з криптовалютою можуть стати працівники бан-
ківських та інших фінансових установ, а також госпо-
дарських, операційних, технічних, охоронних та інших 
служб. Під час розслідування кримінальних правопо-
рушень, що вчиняються у процесі здійснення операцій 
з криптовалютою, працівники цих служб можуть мати 
певні важливі свідчення, зокрема: хто безпосередньо 
працював за тим чи іншим комп’ютером; хто має право 
доступу до операційної техніки; хто повинен здійсню-
вати контроль за використанням комп’ютерної техні-
ки; хто фактично здійснював контроль за використан-
ням комп’ютерної техніки; які документи складаються 
тощо [1, с. 30–31].

У випадку, коли встановлений підозрюваний у вчи-
ненні кримінального правопорушення з криптовалю-
тою, рекомендується провести його затримання негай-
но та відразу розпочати обшук.

Обшук місця незаконних операцій з криптовалю-
тою – дуже важлива слідча дія після затримання та 
встановлення особи злочинця. Під час обшуку тре-
ба вилучати пристрої (комп’ютер, мобільні та стаціо-
нарні телефони, модеми, пульти управління, жорсткі 
диски, флешки тощо). Журнали реєстрації роботи на 
комп’ютері та інші документи також підлягають огляду.

М.І. Саєнко, Є.А. Савела та Ю.Ю. Тополянський 
вважають, що під час проведення обшуку y справах 
про кібершахрайство та подібні злочини необхідними 
змінами законодавства задля протидії протиправним 
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посяганням на електронні інформаційні ресурси має 
бути закріплення механізму оперативного обмеження 
(блокування) певного інформаційного ресурсу (інфор-
маційного сервісу) та впровадження особливих умов 
проведення обшуку й арешту електронних доказів, 
насамперед закріплення процесуально значимої мож-
ливості копіювання інформації, а також імплементація 
в національне законодавство положень про невідкладне 
фіксування і подальше зберігання даних операторами, 
провайдерами телекомунікацій, власниками ресурсу 
(вебсайту) із забезпеченням їх цілісності [11, с. 391].

Серед слідчих (розшукових) дій на наступному ета-
пі розслідування кримінальних правопорушень, що 
вчиняються у процесі здійснення операцій з криптова-
лютою, можна виділити допит нових свідків. Обов’яз-
ково слід допитати осіб, які мають доступ до віртуаль-
них активів.

Важливою дією є безпосередній допит підозрю-
ваного y вчиненні кримінальних правопорушень, що 
вчиняються у процесі здійснення операцій з криптова-
лютою. Допит цього підозрюваного проводиться після 
затримання, але, як правило, після огляду, іноді і після 
обшуку. Готуючись до допиту підозрюваного, слідчий 
повинен зібрати достатню кількість оперативної задо-
кументованої інформації, фото-, звукозаписом, віде-
озйомкою забезпечити показання свідків тощо.

Під час допиту підозрюваного повинні бути вста-
новлені обставини щодо конкретної технології незакон-
них операцій з криптовалютою. Зокрема, особливе зна-
чення має встановлення місця, часу незаконної операції 
з криптовалютою, способу подолання системи захисту 
криптовалюти.

Допитуючи особу, підозрювану у вчиненні кри-
мінальних правопорушень, що вчиняються у процесі 
здійснення операцій з криптовалютою, треба пам’ята-
ти, що такі дії може вчинити лише фахівець або обізна-
на особа.

Також важливим під час розслідування криміналь-
них правопорушень, що вчиняються у процесі здійс-
нення операцій з криптовалютою, є використання 
спеціальних знань, які можна визначити як відповідні 
розуміння, навички, одержані у результаті фахової осві-
ти та/або практичної діяльності в галузі комп’ютерної 
науки, техніки, банківської справи тощо, і які вико-
ристовуються визначеними законом учасниками кримі-
нального провадження в межах наданих кожному з них 
повноважень для вирішення за певною процедурою 
процесуальних завдань розслідування незаконних опе-
рацій з криптовалютою.

Однією із найбільш поширених форм застосування 
спеціальних знань під час розслідування кримінальних 
правопорушень, що вчиняються у процесі здійснення 
операцій з криптовалютою, має бути судова експерти-
за. Серед експертиз найчастіше під час розслідування 
вказаних кримінальних правопорушень проводиться 
техніко-криміналістичне дослідження документів та 
техніки, слідознавча експертиза, судово-бухгалтерська 
експертиза, a також основна – комп’ютерно-технічна 
експертиза та інші види експертиз.

Варто зазначити, що на сьогодні система експертиз 
під час розслідування кримінальних правопорушень, 
що вчиняються у процесі здійснення операцій з крип-
товалютою, все ще не досить розроблена – слідчі не 
завжди знають, які питання повинні виноситися на ви-
рішення експертиз, які матеріали мають надаватися екс-
перту, тому ці види експертизи потребують подальших 
досліджень.

Із метою одержання допомоги з питань, що по-
требують спеціальних знань, слідчий, прокурор для 
участі в обшуку під час розслідування кримінальних 
правопорушень, що вчиняються у процесі здійснення 
операцій з криптовалютою, має право запросити спеці-
алістів. Так, до участі y проведенні обшуку y справах 
про незаконну операцію з криптовалютою доцільно 
залучати як спеціалістів осіб, котрі мають навички y 
проведенні експертиз платіжних систем, комп’ютерної 
техніки, фахівців окремих інформаційних галузей: екс-
пертів-криміналістів, системних програмістів (спеціа-
лістів з експлуатації програмних засобів), програмістів 
(фахівців зі створення програм для комп’ютерів), ін-
женерів з технічної експлуатації та ремонту комп’юте-
рів, особливо y разі, якщо незаконні операції з крип-
товалютою здійснювалися з використанням сучасної 
комп’ютерної техніки.

Останнім часом, зокрема, в умовах російського втор-
гнення в Україну 2022 року, збільшення інформаційних 
загроз та кібератак зі сторони РФ як країни-агресора, 
набуває особливого значення забезпечення інформацій-
ного суверенітету України. Тому поряд з іншим необ-
хідне удосконалення законодавства України стосовно 
забезпечення інформаційного суверенітету, протидії 
новітнім способам кримінальних правопорушень, що 
вчиняються у процесі здійснення операцій з криптова-
лютою, які стрімко розвиваються.

Так, 15 березня 2022 року був прийнятий Закон 
України «Про внесення змін до Кримінального про-
цесуального кодексу України та Закону України «Про 
електронні комунікації» щодо підвищення ефективнос-
ті досудового розслідування «за гарячими слідами» та 
протидії кібератакам» [8]. До прийняття цього Закону 
в КПК України не було імплементовано спеціально пе-
редбачених у Конвенції про кіберзлочинність тимча-
сових заходів, спрямованих на ефективну міжнародну 
співпрацю щодо протидії кіберзлочинності, про що на-
голошувалось у літературі [2; 6].

Щодо термінового розкриття збережених даних 
про рух інформації у обсязі, необхідному для потреб 
ефективного досудового розслідування у криміналь-
них провадженнях, слід зазначити, що для отримання 
інформації щодо електронних комунікацій у межах 
кримінального провадження спочатку необхідно було 
звернутися до суду, обґрунтувати необхідність отри-
мання інформації, надати суду докази на підтвер-
дження вчинення кримінального правопорушення та 
причетності певних осіб, які використовували елек-
тронні комунікації, до його вчинення. Якщо суд пого-
джувався із доводами, орган досудового розслідуван-
ня отримував ухвалу слідчого судді. Після отримання 
рішення суду слідчому необхідно було особисто 
з’явитись у головний офіс оператора для подальшо-
го виконання ухвали та вилучення інформації. Таке 
вилучення інформації могло зайняти кілька днів чи 
навіть тижнів.

Відповідно, потребували конкретизації підстави за-
тримання без ухвали слідчого судді, зокрема за наяв-
ності обґрунтованої підозри у вчиненні кримінального 
правопорушення (насамперед злочину). Надання мож-
ливості уповноваженій особі затримувати підозрювану 
особу без ухвали слідчого судді у випадку, якщо були 
наявні обґрунтовані підстави вважати, що можлива вте-
ча підозрюваної особи з метою ухилення від криміналь-
ної відповідальності, узгоджується з контекстом розу-
міння п. «с» ч. 1 ст. 5 Конвенції про захист прав людини 
і основоположних свобод [3].
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Зважаючи на зазначене, вказаним Законом було вне-
сено зміни до відповідних положень кримінального 
процесуального законодавства України з метою забез-
печення термінового отримання органом досудового 
розслідування даних про електронні комунікації. Вказа-
ні зміни можна назвати доволі позитивними для удоско-
налення розслідування кримінальних правопорушень, 
що вчиняються у процесі здійснення операцій з крипто-
валютою, зважаючи на важливість оперативного знахо-
дження інформації про вказані правопорушення.

Висновки. Організаційні та тактичні особливості 
слідчих (розшукових) дій на наступному етапі досу-
дового розслідування кримінальних правопорушень, 
що вчиняються у процесі здійснення операцій з крип-
товалютою, включають огляд місця проникнення, об-
шук робочого місця, обшук за місцем проживання, 
допит нових свідків, допит підозрюваного, експертизу 
комп’ютерної техніки та програмних продуктів тощо.

Для ефективного проведення процесуальних слід-
чих заходів та проведення невідкладних слідчих (роз-
шукових) дій з розслідування кримінальних правопо-

рушень, що вчиняються у процесі здійснення операцій 
з криптовалютою, слідчо-оперативна група повинна 
мати необхідне технічне оснащення. Доцільно запро-
вадити спеціальне науково-технічне спорядження, для 
виявлення, фіксації та відбору інформаційних слідів 
на місці вчинення кримінальних правопорушень, що 
вчиняються у процесі здійснення операцій з крипто-
валютою.

Не всі питання щодо організації розслідування кри-
мінальних правопорушень, що вчиняються у процесі 
здійснення операцій з криптовалютою, ще вирішені. 
Так, варто внести зміни в положення щодо проведення 
негласних слідчих (розшукових) дій з метою розширен-
ня можливості їх застосування у невідкладних випад-
ках до отримання відповідної ухвали слідчого судді, 
суду, а також вдосконалити нормативне регулювання 
використання технічних засобів та носіїв інформації, 
які використовуються під час здійснення негласних 
слідчих (розшукових) дій під час проведення розсліду-
вання кримінальних правопорушень, що вчиняються 
у процесі здійснення операцій з криптовалютою.
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PROBLEMS OF INVESTIGATING CRIMINAL OFFENSES COMMITTED  
IN THE PROCESS OF CONDUCTING TRANSACTIONS WITH CRYPTOCURRENCY

The importance of solving the problems of preventing and countering violations of transactions with cryptocurrency was 
noted. It is argued that criminal offenses committed in the process of carrying out transactions with cryptocurrency have 
a lot in common with the investigation of other types of criminal offenses, in particular, with the investigation of computer 
criminal offenses, however, there are specific features. Criminal proceedings can be initiated based on reports, statements, 
complaints of citizens – cryptocurrency owners and other persons. One of the main tasks of the investigation is to identify 
the persons who committed an illegal transaction with cryptocurrency. Establishing the location of an illegal transaction 
with cryptocurrency begins with clarifying the structure of the payment system. During the interrogation of witnesses, it 
is necessary to establish data on the signs and time of the indicated illegal operations, what they are expressed in and 
how they took place. Among the investigative (search) actions at the next stage of the investigation of criminal offenses 
committed in the process of transactions with cryptocurrency, it is possible to single out the questioning of new witnesses. 
It is imperative to interrogate persons who have access to virtual assets. It is important to use special knowledge, which 
can be defined as relevant understanding, skills, obtained as a result of professional education and/or practical activities in 
the field of computer science, technology, banking, etc., and which are used by legal participants in criminal proceedings 
within the limits of the powers granted to solve the tasks of investigating illegal operations with cryptocurrency. It was 
noted the importance of making changes to the provisions on the conduct of secret investigative (search) actions in order 
to expand the possibility of their use in urgent cases before obtaining the corresponding decision of the investigating 
judge, the court, as well as to improve the regulatory regulation of the use of technical means and media used during the 
implementation secret investigative (research) actions.

Key words: cryptocurrency, criminal proceedings, interrogation, search, computer.


